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1. TUJUAN
SOP ini bertujuan untuk memastikan pengelolaan dokumen rahasia pimpinan, khususnya di lingkungan Rektorat, dilakukan secara aman, akuntabel, dan sesuai dengan peraturan yang berlaku guna menjaga kerahasiaan, integritas, dan ketersediaan informasi penting Universitas.
2. CAKUPAN
SOP ini mencakup seluruh tahapan pengelolaan dokumen rahasia pimpinan di Rektorat Universitas Winaya Mukti, mulai dari penerimaan, klasifikasi, pencatatan, penyimpanan, akses, distribusi, hingga pemusnahan dokumen, baik dalam format fisik maupun digital. Cakupan ini berlaku untuk seluruh staf dan pejabat yang terlibat dalam pengelolaan dokumen tersebut.
3. DEFINISI
· Dokumen Rahasia Pimpinan: Dokumen yang mengandung informasi sensitif atau strategis yang jika diketahui oleh pihak yang tidak berwenang dapat merugikan Universitas, seperti keputusan strategis Rektor, data keuangan sensitif, informasi kepegawaian pribadi pejabat tinggi, atau isu hukum penting.
· Klasifikasi Kerahasiaan: Sistem penentuan tingkat sensitivitas suatu dokumen, yang umumnya dibagi menjadi Sangat Rahasia, Rahasia, dan Terbatas, dengan implikasi berbeda pada penanganan dan aksesnya.
· Petugas Penanggung Jawab Dokumen Rahasia (PPDDR): Staf yang ditunjuk secara resmi oleh Rektorat untuk bertanggung jawab atas pengelolaan seluruh siklus hidup dokumen rahasia pimpinan, termasuk pencatatan, penyimpanan, dan pemusnahan.
· Akses Terbatas: Prinsip pemberian hak akses terhadap dokumen rahasia hanya kepada individu yang memiliki otoritas dan kebutuhan informasi ('need-to-know basis') untuk menjalankan tugasnya.
· Berita Acara Pemusnahan Dokumen: Dokumen formal yang mencatat secara rinci proses dan daftar dokumen rahasia yang telah dimusnahkan secara aman dan sah.
4. RINCIAN PROSEDUR
	No.
	KEGIATAN
	TANGGUNG JAWAB

	5.1
	Penerimaan Dokumen Rahasia
	Staf Administrasi Rektorat / PPDDR

	5.1.1
	Menerima dokumen fisik atau digital yang diidentifikasi sebagai rahasia pimpinan. Pastikan dokumen diterima dalam kondisi tersegel/terenkripsi jika memungkinkan.
	Staf Administrasi Rektorat / PPDDR

	5.1.2
	Memeriksa kelengkapan dan keutuhan dokumen, serta mencocokkan dengan surat pengantar (jika ada).
	Staf Administrasi Rektorat / PPDDR

	5.2
	Klasifikasi dan Pencatatan Dokumen
	PPDDR

	5.2.1
	Melakukan klasifikasi tingkat kerahasiaan dokumen (Sangat Rahasia, Rahasia, Terbatas) berdasarkan isi dokumen dan kebijakan klasifikasi Universitas. Jika belum ada klasifikasi, konsultasi dengan Rektor/Sekretaris Universitas.
	PPDDR

	5.2.2
	Mencatat detail dokumen pada 'Formulir Penerimaan Dokumen Rahasia Pimpinan' (Lihat Form 1), termasuk tanggal penerimaan, pengirim, judul, nomor referensi, klasifikasi, jumlah halaman, dan format. Beri nomor registrasi unik.
	PPDDR

	5.2.3
	Menambahkan stempel 'RAHASIA' atau 'SANGAT RAHASIA' pada setiap halaman dokumen fisik yang telah diklasifikasikan (jika diperlukan dan tidak merusak dokumen), atau menandai secara digital untuk dokumen elektronik.
	PPDDR

	5.3
	Penyimpanan Dokumen Rahasia
	PPDDR

	5.3.1
	Menyimpan dokumen fisik di lemari arsip/brankas yang terkunci ganda dan hanya dapat diakses oleh PPDDR dan/atau pejabat yang ditunjuk. Lokasi penyimpanan harus aman dari bencana (misal: api, air) dan akses tidak sah.
	PPDDR

	5.3.2
	Menyimpan dokumen digital di server aman yang terenkripsi dengan kontrol akses ketat, autentikasi dua faktor, dan cadangan data teratur. Pastikan tidak ada salinan yang disimpan di perangkat tidak aman.
	PPDDR

	5.4
	Akses dan Distribusi Dokumen Rahasia
	PPDDR dan Pejabat Berwenang

	5.4.1
	Setiap permintaan akses atau distribusi dokumen rahasia harus diajukan secara tertulis atau melalui sistem yang disetujui, mencantumkan keperluan yang jelas.
	Pihak Pemohon

	5.4.2
	Melakukan verifikasi otorisasi pemohon oleh Rektor atau pejabat yang didelegasikan berdasarkan prinsip 'need-to-know basis'.
	PPDDR / Rektor / Pejabat Berwenang

	5.4.3
	Mencatat setiap akses atau distribusi dokumen pada 'Formulir Permintaan dan Pencatatan Akses/Distribusi Dokumen Rahasia' (Lihat Form 3), termasuk nama peminjam/penerima, jabatan, tanggal/waktu akses, dan tujuan.
	PPDDR

	5.4.4
	Jika dokumen didistribusikan, pastikan metode pengiriman aman (misal: diantar langsung, kurir khusus, email terenkripsi). Salinan dokumen fisik harus ditandai 'SALINAN RAHASIA' dan jumlahnya dibatasi.
	PPDDR

	5.5
	Pemusnahan Dokumen Rahasia
	PPDDR dan Tim Pemusnah Dokumen

	5.5.1
	Melakukan peninjauan berkala terhadap dokumen rahasia untuk menentukan masa retensi. Dokumen yang telah melewati masa retensi dan tidak lagi diperlukan harus dimusnahkan.
	PPDDR

	5.5.2
	Mengajukan permohonan pemusnahan kepada Rektor atau pejabat berwenang untuk mendapatkan persetujuan tertulis.
	PPDDR

	5.5.3
	Melaksanakan pemusnahan dokumen fisik dengan cara yang tidak dapat direkonstruksi (misal: penghancur kertas tingkat tinggi, pembakaran) dan dokumen digital dengan penghapusan data aman atau overwriting.
	PPDDR / Tim Pemusnah Dokumen

	5.5.4
	Membuat 'Berita Acara Pemusnahan Dokumen Rahasia' (Lihat Form 4) yang ditandatangani oleh PPDDR, saksi, dan disetujui oleh Rektor/pejabat berwenang, kemudian menyimpan BA sebagai bukti.
	PPDDR



FLOWCHART PROSEDUR SOP PENGELOLAAN DOKUMEN RAHASIA PIMPINAN 
		START




	↓

		Mulai
PJ: - 




	↓

		Penerimaan Dokumen Rahasia
PJ: Staf Administrasi Rektorat / PPDDR 




	↓

		Klasifikasi & Pencatatan Dokumen (Form 1)
PJ: PPDDR 




	↓

		Penyimpanan Aman (Fisik & Digital)
PJ: PPDDR 




	↓

		Ada Permintaan Akses/Distribusi?
PJ: Pihak Pemohon 




	↓

		Verifikasi Otorisasi oleh Rektor/Pejabat Berwenang
PJ: PPDDR / Rektor 




	↓

		Pemberian Akses/Distribusi & Pencatatan (Form 3)
PJ: PPDDR 




	↓

		Peninjauan Masa Retensi Dokumen
PJ: PPDDR 




	↓

		Masa Retensi Habis & Disetujui Pemusnahan?
PJ: PPDDR / Rektor 




	↓

		Pemusnahan Dokumen (Form 4)
PJ: PPDDR / Tim Pemusnah 




	↓

		Selesai
PJ: - 




	↓

		END





5. KPI (KEY PERFORMANCE INDICATORS)
· 100% dokumen rahasia pimpinan terklasifikasi dan tercatat sesuai prosedur.
· 0 insiden kebocoran atau kehilangan dokumen rahasia pimpinan.
· Tingkat kepatuhan terhadap prosedur penyimpanan dokumen rahasia mencapai 100%.
· Pemusnahan dokumen rahasia dilakukan tepat waktu sesuai masa retensi (misal: 95% dokumen yang melewati masa retensi dimusnahkan dalam 3 bulan).

FORMULIR SOP Pengelolaan Dokumen Rahasia Pimpinan
Universitas Winaya Mukti
FORMULIR 1: PENERIMAAN DOKUMEN RAHASIA PIMPINAN
	No. Registrasi Dokumen Rahasia
	 

	Tanggal Penerimaan (DD/MM/YYYY)
	 

	Pengirim Dokumen
	 

	No. Surat Pengantar / Referensi
	 

	Judul Dokumen
	 

	Klasifikasi Kerahasiaan (Lingkari: Sangat Rahasia / Rahasia / Terbatas)
	 

	Jumlah Halaman / Berkas
	 

	Format Dokumen (Lingkari: Fisik / Digital)
	 

	Keterangan Tambahan
	 

	Diterima Oleh (Nama & Tanda Tangan)
	 


FORMULIR 2: CHECKLIST PENGELOLAAN DOKUMEN RAHASIA BERKALA
	No. Registrasi Dokumen
	 

	Tanggal Pemeriksaan (DD/MM/YYYY)
	 

	Status Klasifikasi Dokumen (Sesuai / Tidak Sesuai)
	 

	Lokasi Penyimpanan (Sesuai Prosedur / Tidak Sesuai)
	 

	Kondisi Fisik Dokumen (Baik / Rusak / Hilang)
	 

	Status Digital Dokumen (Tersimpan Aman / Terenkripsi / Akses Terbatas)
	 

	Log Akses/Peminjaman Terisi Lengkap (Ya / Tidak / Tidak Berlaku)
	 

	Tindakan Korektif yang Diperlukan (Jika Ada)
	 

	Diperiksa Oleh (Nama & Tanda Tangan)
	 


FORMULIR 3: PERMINTAAN & PENCATATAN AKSES/DISTRIBUSI DOKUMEN RAHASIA
	No. Registrasi Dokumen
	 

	Judul Dokumen
	 

	Klasifikasi Kerahasiaan
	 

	Nama Pemohon/Penerima Akses
	 

	Jabatan Pemohon
	 

	Keperluan Akses/Distribusi
	 

	Tanggal dan Waktu Akses Diberikan
	 

	Metode Akses (Lingkari: Lihat Saja / Salinan Terbatas / Peminjaman Fisik / Akses Digital)
	 

	Tanggal dan Waktu Dokumen Dikembalikan/Dihapus (Jika Peminjaman/Salinan)
	 

	Disetujui Oleh (Nama & Tanda Tangan Pejabat Berwenang)
	 

	Dikelola Oleh (Nama & Tanda Tangan PPDDR)
	 


FORMULIR 4: BERITA ACARA PEMUSNAHAN DOKUMEN RAHASIA PIMPINAN
	No. Berita Acara Pemusnahan
	 

	Tanggal Pemusnahan (DD/MM/YYYY)
	 

	Daftar No. Registrasi Dokumen yang Dimusnahkan
	 

	Judul Dokumen yang Dimusnahkan
	 

	Klasifikasi Kerahasiaan
	 

	Masa Retensi (Tahun)
	 

	Metode Pemusnahan (Lingkari: Mesin Penghancur Kertas / Pembakaran / Penghapusan Digital Aman)
	 

	Saksi 1 (Nama, Jabatan, Tanda Tangan)
	 

	Saksi 2 (Nama, Jabatan, Tanda Tangan)
	 

	Petugas Pelaksana Pemusnahan (Nama, Jabatan, Tanda Tangan)
	 

	Disetujui Oleh (Nama, Jabatan Rektor/Sekretaris Universitas, Tanda Tangan)
	 



	Dibuat Oleh,
	Disetujui Oleh,

		(
	 
	)


KEPALA TATA USAHA REKTORAT / PPDDR
		(
	 
	)


REKTOR / SEKRETARIS UNIVERSITAS
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